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摘 要：物理不可克隆函数(PUF)是一种新颖的从复杂物理系统中提取“秘密”的技术方法，有望在移动设备身份 

鉴别、密钥的生成和存储等诸多领域得到广泛应用．现有的硅PUF电路仅考虑了片上逻辑器件延时，而忽视了已 

经作为时序模型主导因素的全局互连延时，不符合物理电路的实际．本文在PuF的构造中考虑到IC加工工艺的 

变化性并结合互连延时模型，提出了一种新型的PUF电路．仿真实验是在Synopsys Hspice(2-2010模拟设计平台 

上完成的，测量了PUF电路的片间差异和片内差异参数，评估了128位的PUF电路的性能．实验结果表明所设计 

的PUF电路是可行的，有望应用于移动计算身份鉴别和核心芯片防护． 
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Designof Silicon Physical Unclonable Functions using 

Global Interc0nnect Stochastic M odel 

W U Zhi—an。DUAN Cheng—hua 

(School of Information Science and Engineering，Graduate University of Chinese 

Academy of Sciences，Beijing 100049，China) 

Abstract：Physica1 unclonable function(PUF)is a novel method to extract“secret”from complex physieal systems． 

It is expected tO he widely used in many fields such as mobile device authentication，key generation and storage．But 

existing silicon PUF circuits consider only on-chip logic device delay and ignore globa1 interconnect delay that has 

already become the dominant factor of timing model，thus behaving differently with corresponding physical circuits． 

In this paper，a new silicon PUF circuit is proposed by considering state-of-the-art IC manufacturing process 

variations and incorporating global interconnect delay model into PUF building． Experiments are conducted on 

Synopsys Hspice C-2OLO analog design platform。on which PUF circuits’parameters of inter-chip and intra-chip 

variations are measured for evaluating the perform ance of a 128一bit PUF Experiment results show that this PUF 

circuit is effective and is expected tO support applications of identity authentication in mobile computing and of 

protecting core chips from intrusive attack． 

Key words：physical unclonable function；device delay；interconnect delay；inter-chip variation；intra-chip variation 

1 引言 

在许多领域，包括光学、硅制造及其他纳米器件 

制造工艺中都存在许多随机的或统计的物理现象． 

这些物理现象的变化性都是随机产生的 ，但对 

于处在一个特定未知状态的系统，其探查与系统间 

收稿Et期：2O12—04—21；修回日期：2O12一O5一O3 

的交互是唯一的，系统具有不可克隆性，而这些特性 

可以用于构造物理不可克隆函数． 

物理不可克隆函数有多种实现方式．MIT的 

R．S．Pappu率先于 2001年提出了光学物理不可 

克隆函数(Optical PUFs)[33，利用激光照射到晶片 

上产生的斑点图案作为芯片的独有特征．J．Guajar— 
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do等人提出了FPGA本征的物理不可克隆函数[4]， 

利用FPGA中静态随机存储器上电时的原始值作 

为独有特征．MIT的Lee提出了基于仲裁器的PUF 

电路[5]，利用硅的物理特征和 IC加工工艺的变化 

性，唯一表征每一块硅芯片． 

纳米尺度 CMOS制造工艺的发展，不仅缩小了 

器件的尺寸，同时也缩短了信号在器件中的传输时 

间．但是加工工艺的进步使导线电阻横截面缩小，线 

边沿粗糙不易控制等因素增加，导致全局互连延时 

已经超过了器件延时，成为时序模型的主导因素．现 

有的PUF电路都是基于器件延时实现的，没有考虑 

全局互连延时的影响[6 ]．互连线作为电路的一部 

分也存在着大量的随机性，导线的长度、宽度以及高 

度都不可能精确的控制，同时其形状也是不规则的， 

可能存在着大量的毛边．这些因素都将会影响导线 

的电阻值和电容值，从而影响全局互连延时． 

本文在器件延时随机模型的基础上，利用互连 

延时模型并考虑IC加工工艺的变化性，建立全局互 

连延时随机模型．通过修改台积电(TSMC)65nm低 

K电介质工艺器件模型参数，并考虑互连延时随机 

特征，提出全局互连式 PUF电路的设计方案． 

2 基本原理与电路实现 

在大规模集成电路芯片生产过程中，不同芯片 

间的差异性是不可控制的，随机因素越来越多，这就 

为硅物理不可克隆函数的研究应用提供了一个基本 

平台．图 1显示的是一个硅工艺下由数据选择器和 

仲裁器构成的 PUF电路 ． 

基于仲裁器 的PUF电路 

= · 厂一 ：： ：：I 

= 。 厂一一__{：：==：：I 

仲裁器操作 

图 1 PUF电路原理图 

电路的左侧输入端输入信号是一个由低电平到 

高电平的上升沿信号，经过两条不同的时延路径后 

到达仲裁器的输入端．时延路径的选择是由数据选 

择器决定的，通过控制信号bi进行控制．例如，当b。 

为‘0’时，b。上方的数据选择器中的输人信号直接 

直线输出；而当 b。为‘1’时，b。上方的数据选择器 

中的输入信号交叉传输至输出端口．通过改变控制 

信号 bi的值，可以控制信号的传输路径，从而对于 

每一组b ，都可以获得一对时延路径．这样上升沿信 

号就会在输人端分成两个信号经由两条不同的时延 

路径到达最后一个数据选择器的两个输出端口．由 

于两条时延路径存在差异性，到达最后一个数据选 

择单元输出时，两个输出信号就会存在时间差．如果 

b。。数据选择器上端口的输出信号快于下端口输出 

信号，仲裁器的输出信号即为‘1’；反之，输出信号即 

为‘0’．所以对于每一组的bi，仲裁器都有一个与之 

对应的输出信号． 

3 互连线建模 

3．1 门延时与互连延时 

互连设计作为芯片设计中的一个必要程序，其 

重要性在过去一段时间没有得到应有的重视．随着 

工艺节点的不断缩小，不断增加的导线电阻使得互 

连延时日益显著，而门延时却在不断缩小．国家半导 

体行业协会曾发布过一张互连与门延时预测图，如 

图2所示．随着硅技术加工工艺的不断进步发展，门 

电路的速度将越来越快，而电路中导线速度却相对 

的越来越慢了． 

650 600 550 500 450 400 350 300 250 200 150 l00 

Process technology(nm) 

图 2 互连与门延时预测图 

在工艺节点在一百纳米以下时，互连延时和门 

延时之间的差距会进一步增大．此时，互连延时已经 

成为时序模型主导因素，这就要求对互连线进行准 

确的建模分析． 

3．2 互连电阻R 

图 3为互连线示意图，W 为互连线宽度，H互 

连线高度，互连线的长度为L，则未考虑趋肤效应的 

互连线电阻可用下式表示： 
一 ． 丁 

R一 (1) 
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式中， 是互连材料的电阻率(单位 fl--m)． 

日 三三三 
图 3 互连线示意 图 

3．3 互连电容 C 

互连电容最简单的模型是平行板电容器模型， 

如图4所示．如果互连线的宽度明显大于绝缘材料， 

那么就可以假设电场线垂直作用于电容板级，它的 

电容可以用平板电容模型来表示，如下： 

×(而T丽) ] 
所以单位长度互连线的总电容为： 

c= +2 

日 日 

IT 
衬底 

图 5 互连线结构模型 

Cint wL (2) 3
． 4 PUF电路互连线建模 az ’ 。 

式中，W 和L分别为互连线的宽度与长度，t 

和￡ 表示绝缘层的厚度和介电常数．￡ 一￡re。，其中 

￡。一8．854×10 F／m是真空的介电常数，e 是绝 

缘材料的相对介电常数． 

日 

t 

图 4 互连线平行板电容模 型 

为减少模型复杂度，有效提取互连线的电容参 

数，采用了如图5所示的模型模拟互连线结构．对于 

纳米级CMOS工艺而言，边缘电容在互连线电容中 

的比重越来越大，参考 BPTM 模型的 CMOS工艺 

互连寄生电容提取方法，考虑边沿电容后互连线的 

电容表达式为： 

『 +2．22( ) 珀 

+1·”( ) 

×( ) ] ㈤ 
其中W为互连线宽度，H为互连线高度，互连 

线的长度为L，S为互连线之间的间距，T为顶层互 

连线与下层互连线之间的介质厚度，e 为介质材料 

的介电常数．括号内的第一项表示互连线和下层互 

连线的平板电容，后两项则表示互连线的边缘电容． 

纳米级集成电路中的耦合电容也很明显，同样参考 

BPTM模型的CMOS工艺互连寄生电容提取方法， 

相邻互连线之间的耦合电容的表达式为： 

e 4 ( ) ∞ 

+0．74( W ) H 

+1． 6( 

(4) 

(5) 

基于仲裁器的物理不可克隆函数电路设计过程 

中，为了简化 PUF电路的建模仿真，没有考虑互连 

线对电路的影响．但这对于在 65 nm工艺下实现的 

PUF电路来说，有着极大的缺陷．根据国家半导体 

行业协会互连与门延时预测图显示，百纳米级以下 

的工艺互连延时已经远远地超过了逻辑门的延时， 

而PUF电路的基本原理就是利用电路本身内部的 

不可预测的不确定延时，所以互连线延时已经是 

PUF电路中不可忽视的重要影响因素． 

通过分析PUF电路的原理图(图 1)，发现电路 

中的互连线主要有两部分，一是数据选择单元内部 

的互连线，主要是逻辑门之间的连线；二是数据选择 

单元之间的互连线，即bi与bi+ 之间的连线．为了 

简化互连线的建模仿真，对互连线采用了RC模型， 

电路原理图如图6所示的． 
数据选择单元 仲裁器 

bo b1 b b∞ 

图 6 Arbiter PUF原 理图 

4 随机仿真的建立 

4．1 MOS管随机延时模型建立 

CMOS工艺节点的减小，导致相同的电路单元 

在不同的芯片上存在微小的性能差异，即使在同一 

块芯片上放置在不同物理位置的相同电路单元，也 

存在着这种差异．而PUF电路的设计正是利用信号 

在器件和互连线中传输的时延差，提取时延信息这 
一 在芯片制造过程中产生的不可预测的内在固有性 

质，作为其“秘密”信息． 

在CMOS逻辑电路中，对时延影响相对比较大 
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的参数就是MOS管的阈值电压( )，文献E7]中测 

量得到MOS管阈值电压在 3O (标准差／平均值) 

的差幅内变化，该变化将对逻辑门(反相器，与非门 

等)的传输时延产生5 9／6的影响．而在众多的影响因 

素中，对阈值电压产生主要影响的有随机掺杂波动 

(RDF)、线边沿粗糙程度(1ine edge roughness)以及 

栅氧化层厚度的变化( variations)，其中线边沿 

粗糙程度和栅氧化层厚度的变化对阈值电压的影响 

相对于随机掺杂波动而言是非常小的，并指出随机 

掺杂波动是符合随机正态分布的，将阈值电压在随 

机掺杂波动影响下的标准差定义为： 
T 7Vo,．4 

GVt，RDF一3．19×10 — (6) 
W  ef_{L 《f 

其中 为栅极氧化层厚度，N 为随机掺杂浓 

度， ，r和L 为有效沟道宽度和长度． 

表 1为 CMOS工艺节点的电压特性[7]，由此可 

以根据式(7)，在MATLAB中产生一组符合随机正 

态分布的MOS管阈值电压． 
—  + ·randn(m， ) (7) 

表 1 CMOS工艺节点电压特性 

NodeEnm] Vaa[V] [v] aEmV-] 

O．55 

0．50 

O．36 

0．35 

0．30 

0．25 

O．23 

在仿真实验中，采用的器件库是 TSMC的 

65nm逻辑硅化低 K金属间电介质工艺器件库，其 

中NMOS管的零偏 阈值电压 Vt===0．31703V， 

PMOS管的零偏阈值电压V 一一0．29638894V．实 

验中总共 采用 了 2002个 NMOS管和 2002个 

PMOS管，取 In一2002，n一1，并参考表 1可知 

65nm工艺下阈值电压的标准差 ===28mV，分别代 

入式(7)，得到两组阈值电压(2002个 NMOS阈值 

电压和2002个 PMOS阈值电压分别符合各自的随 

机正态分布)．将MATLAB生成的随机阈值电压逐 

个写入电路代码中，即可模拟PuF电路中的MOS 

管因RDF效应影响而导致其阈值电压发生随机变 

化的情形． 

4．2 互连线随机延时模型建立 

PUF电路作为物理单向函数的一种表现形式， 

其主要的应用有集成电路(IC，integrated circuit)身 

份鉴别、知识产权(IP，intellectual property)保护以 

及密钥的生成和存储，而电路本身的时延信息是最 

重要的“秘密”．为了更好地保护这个“秘密”，可以利 

用互连线构建类似“鸟巢”的结构，将PUF电路本身 

包裹起来．入侵者为了获取电路的“秘密”，就必须要 

对电路的时延特性进行研究分析，这就需要深入“鸟 

巢”内部从而可能会影响甚至破坏外层的互连线结 

构，而互连线作为电路的一部分，一旦被影响或者破 

坏，整个电路的时延信息都可能被更改，此时入侵者 

得到的“秘密”可能就是错误的．为了实现这种“鸟 

巢”结构，特意增加了互连线的长度，具体参数为：互 

连线宽度 W 一0．14 m，互连线高度 H=0．35 txm， 

互连线的长度为L一500肚m，互连线间距 S一0．14 

m．由式(1)(3)(4)(5)可以得到 RC模型的参数 

为：R一225 Q，C=84 fF． 

本实验假设互连线的电阻值和电容值在一定程 

度上符合随机正态分布，标准差 ===3．由此就可以 

根据式(8)和式(9)，利用 MATLAB产生两组符合 

随机正态分布的互连线电阻和电容参数，并将其作 

为互连线RC模型的等效参数． 

r—R+ ·randn(m， ) (8) 

f—C+a·randn(m， ) (9) 

将生成的互连线电阻值和电容值逐个写入电路 

代码中，模拟互连线在电路中的影响，即可实现本实 

验对互连线的建模仿真． 

4．3 激励(Challenge)的生成 

PUF电路的运行需要输入相应位数的激励，如 

图l的bi．根据激励信号的不同，输入信号在传输过 

程中切换不同的时延路径．在PUF实际应用中，为 

了保证PUF的安全性，通常采用随机生成一定位数 

的激励，激励的位数越长，PUF的安全性越好，当然 

也会消耗更多的资源．文献[1]中提出采用 64位的 

激励能较好的满足PUF的安全要求，同时消耗较少 

的资源． 

6一rand(m， )>0．5 (10) 

本实验仿真时为了保证激励具有一定的随机 

性，采用了根据式(10)在 MATLAB生成的 64位激 

励．同时为了保证实验仿真的客观性，生成了1000 

组 64位的随机激励，对电路进行了 1000次的测试 

(m----1000，咒一64)． 

5 电路仿真实验及结果 

本实验由两部分组成，分别测试PUF电路的唯 

∞ 鼹 

5  8  3  2  O  6  5  

2  1  1  1  l  O  O  

O  O  O  O  5  5  2  
9  6  4  3  
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一 性和可靠性l_8]．实验采用的电路仿真平台为 Syn- 

opsis Hspice C-2010．03，通过依次输入 1000组 

MATLAB生成的64位随机激励，以SR锁存器的 

输出信号作为实验的响应输出． 

①片间差异测量(Inter-chip variation)：PUF 

电路的唯一性主要通过片间差异这个参数来衡量， 

即不同的PUF电路对于同一组请求生成的响应的 

差异，理想状况下应该是 5O ．为此，本实验同时设 

计了三个PUF电路，它们的结构完全相同，存在的 

差别即是电路中每一段导线的电阻值和电容值以及 

每一个MOS管的阈值电压都是随机生成的．仿真 

的环境温度为25℃，供电电压为1．0 V． 

②片内差异测量 (Intra-chip variation)：测试 

PUF电路可靠性的衡量参数为片内差异，即同一个 

PUF电路在外部环境变化时，对于同一个请求的响 

应发生的变化差异，这是对每一个芯片可复制性的 
一 个度量，也称片内噪声，理想状况下应该是 O ． 

本实验主要考虑温度和供电电压这两个外部环境因 

素，实验分别测量了环境温度在 25℃和 150。C以及 

供电电压在+10 变化时，同一个PUF电路对于同 
一 个请求的输出响应差异，由此即可验证本实验设 

计的PUF电路的可靠性． 

表 2为 PUF电路在输人 1000组请求后得到响 

应的位分布，RDF表示仅考虑 RDF效应对 PUF电 

路的影响，RC表示在 RDF效应的影响下再增加互 

连线对电路的影响．由表中的数据可知，加入互连线 

影响因子的三个 PUF电路的输出响应中的逻辑“1” 

的占有率都在5O 左右，平均值为 51．77 9／6．实验结 

果表明本实验设计的PUF电路的响应输出具有良 

好的均匀性，偏差微小． 

表2 PUF电路的输出分布 

表3为 PUF电路的片间差异测试结果．由表中 

的数据可知，本实验的三个PUF电路之间的输出响 

应差异在48 左右，平均值为48．13 ，与理想状况 

50 9／6差距很小．实验结果表明所设计的PUF电路的 

输出响应比之前的RDF电路具有更大的差异性，能 

较好的达到实验要求的片间差异要求，具有 良好的 

唯一性． 

表 3 PUF电路的片间差异 

表 4为 PUF电路的片内差异测试结果．本实验 

主要考虑环境温度和供电电压这两个外部环境因 

素，实验分别测量了环境温度在 25℃和 150。C以及 

供电电压在+10 变化时的输出响应．由表中的实 

验数据可知，三个PUF电路各自的输出响应差异在 

3 9／6左右，平均值为 3．4 0A，与理想状况 O 差距较 

小．实验结果表明所设计的PUF电路的输出响应相 

比之前的RDF电路，片内差异性有所增大，但是幅 

度很小，PUF电路受外部环境(外部温度和供电电 

压)的影响仍然较小，抗环境干扰能力强，能较好的 

达到实验要求的片内差异要求，具有良好的可靠性． 

表 4 PUF电路的片内差异 

6 128位 PUF电路设计分析 

如前所诉，PUF电路主要的应用有移动设备身 

份鉴别、知识产权保护以及密钥的生成和存储等[6]． 

IC身份鉴别是 PUF电路的基本应用，但本实验设 

计的1位输出响应PUF电路不能直接的用于IC身 

份鉴别，需要对输出响应进行扩充处理，以获得更好 

的安全性能．现在主要有两种方法可以将 PUF电路 

的一位输出响应信号Q扩展为N位的响应．第一种 

就是复制 N个 PUF电路，让这些电路同时工作，从 

而得到N位的输出信号Q；第二种就是将输出信号 

Q作为其中一个数据选择器控制信号b ，让电路运 

行N次，得到N位的输出信号Q． 

文献E8]提出PUF电路的输出响应位数对于芯 

片身份鉴别至关重要，其中有两个参数将决定着芯 

片身份鉴别的成功率：假阳性(False-positive)，即将 

不同芯片鉴别为同一块芯片的错误鉴别统计概率； 

假阴性(False-negative)，即将同一块芯片鉴别为两 

块不同芯片的错误鉴别统计概率．128位的PUF电 

路输出响应能较好的权衡假阳性与假阴性之间的概 
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率分布 ． 

基于以上分析，本实验采用了 128位输出响应 

的 PUF电路，即复制 128个 PUF电路，让这些电路 

同时工作，输入同一组的请求，从而得到 128位的输 

出信号Q，电路示意图如图7所示． 

数据选择单元 

‘ 

一  

sR锁存器 

‘ 

b0 bI b2 b bn bn 

Q。 

Q。 

图 7 128位 PUF、电路原理图 

图8为128位 PUF电路输出响应海明距离分 

布图，横坐标为PUF电路输出响应差异的位数，纵 

坐标为响应差异位数所对应的概率．图中带‘o’的 

实线显示的是考虑连线延时的片间差异变化，带 

‘口’的实线显示的是仅考虑 RDF效应的片问差异 

变化，实验条件为室温 25℃，供电电压 1．0 V．图中 

虚线显示的是考虑连线延时的片内差异变化，带 

‘*’的虚线显示的是仅考虑 RDF效应的片内差异 

变化，实验条件为 25℃～100℃，供电电压为 0．9V 
～ 1．1V(±10 )．图中带‘☆’的虚线为理想情况下 

输出响应海明距离曲线． 
O．25 

0．20 

兰 0．15 

2 0．10 
山  

0．O5 

0．00 

l 
l 嚣 l
— RDF片间差异 

热 I=：=蒜苗 异 
臻 

t 遵 } 
0 20 40 60 80 1O0 120 

Code distance／bits 

图 8 128位 PUF电路输出响应海明距离分布图 

由图中可以看到，片问差异主要集中在 45～75 

位，而在小于 40位和大于 80位的区间概率接近于 

零，仅考虑RDF效应的海明距离的平均值为 57．5 

bit，增加考虑连线延时后 的海明距离的平均值为 

61．6 bit，两者都接近于响应位数的一半(128／2— 

64)，但前者比后者更接近于理想值．文献[8]实测 

PUF电路的片间差异海明距离的平均值为 63．4 

位．这表明所设计的考虑连线延时的PUF电路的片 

间差异更大，能更好的区分不同芯片，并且与实测电 

路参数具有很好的可比性． 

图中的虚线和带‘*’的虚线显示的是 PUF电 

路由于外部环境的变化而导致输出响应的差异变 

化，片内差异主要集中在 O～1O bit，而在大于 15 bit 

的区间概率接近于零，仅考虑RDF效应的海明距离 

的平均值为 3．6 bit，增加考虑连线延时后的海明距 

离的平均值为4．3 bit，分别占响应总长度的2．8 

和3．3 ．文献E8]实测 PuF电路的片内差异海明 

距离的平均值为 11．1位．虽然考虑连线延时后，片 

内差异有所增大，但变化很小．这表明所设计的 

PUF电路受到外部环境(温度和电压)的影响较小， 

片内差异变化较小，具有较好的可靠性，并且与实测 

电路参数相接近． 

由前文分析可知，理想情况下的片间差异和片 

内差异分别为5O 和0 ，所以128位PUF电路输 

出响应海明距离理想曲线为： 

P片间一C}28·p}·(1一p1) 一k=Clk28·0．5 

(11) 

P片内=Q28·P!·(1--p2) 。 一0 (12) 

其中，k为 PUF电路输出响应差异的位数． 

对比图 6中的实验结果曲线和理想曲线，可以 

看到两者之间存在一定的差异，但是差异相对较小． 

综合文献[8]中的实测电路结果，可以发现实验结果 

与现有的基于样片测试的数据基本吻合． 

由表 5和表 6更能清楚的看到，所设计的 PUF 

电路的输出响应片内差异位数在 15位以下，而片问 

差异位数在45位以上．由此可以确定假阳性与假阴 

性之间的冗余区间在 15~45位．可以在此区间内选 

取一个值作为鉴别海明距离阈值来鉴别芯片的身 

份，即差异位数少于阈值的判别为同一芯片，而差异 

位数多于阈值的判别为不同的芯片．如果将鉴别海 

明距离阈值定为 24位，则假阳性概率为 4．47E-12， 

假阴性概率为 1．60E-12，即芯片鉴别出错的概率低 

于 4．47E-12，与仅考虑 RDF效应的 PUF电路相 

比，芯片鉴别出错概率降低了一个数量级． 

表 5 128位 PUF电路片内差异概率 
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表 6 128位 PUF电路片间差异概率 

7 结束语 

本文提出的PUF电路是首次利用全局互连线 

实现的一种增强式新的硅 PUF电路．实验结果表明 

所设计的PUF电路是可行的，可用于移动计算身份 

鉴别、核心芯片防护等安全应用领域中． 
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